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Compte rendu hebdomadaire


Mise en place de l’environnement de travail avec choix des mots de passe de connexion, de compte root.
Inscription sous PMB-user, PMB-CDI et PMB-Forge. Je reçois donc des mails de gens inscrit a ce site et cela me permet donc de voir des problèmes que les gens peuvent rencontrer.

Installation des pré-requis pour le logiciel PMB tel que apache2, php5.

Documentation sur des techniques de piratage comme le Fuzzing.

Téléchargement d’une première version PMB (5.0.RC1) avec wget sous mon compte de session. Étude du code source afin de savoir à quoi sert chaque dossier et par ou on pourrait attaquer pour trouver des failles.

Recherche de PMB en ligne sur google. Deux PMB trouvé :

· biblioteca777.agilityhoster.com
· agaciro.ur.ac.rw/sites/cgis/library

[bookmark: _GoBack]Directement dans l’adresse url, j’ai rajouté /tables/install.php (fichier d’installation de PMB). J’ai eu accès à l’installation de PMB, ce qui veux dire qui si je continu la procédure d’installation, le propriétaire du PMB perd toute la configuration qu’il a fait.

Directement dans l’adresse url une seconde fois, j’ai rajouté /admin/backup/backups. Cela me donne accès à toutes les sauvegardes de leur PMB.

Après ces deux tests j’ai essayé de contacter les propriétaires de ces deux PMB, le premier je n’ai pas trouvé son adresse mail mais voici le mail que j’ai envoyé au second :













« Hello

My name is Jordan Briard and i'm a student. I'm in second years of BTS (French highschool), and i'm in internship. During this internship i have to test the security of the software PMB.

By mere web searches (looking for tables/install.php file) i found some security flaw in your PMB. I explain myself :

  - When i'm on the link "http://agaciro.ur.ac.rw/sites/cgis/library/", i add "tables/install.php" at the end, so the new URL is "http://agaciro.ur.ac.rw/sites/cgis/library/tables/install.php". After this, i'm on a new page who proposes me a new installation of PMB, if someone continues this procedure, you will lose your configuration because the new installation would erase your own installation.

  - I return on the first link, "http://agaciro.ur.ac.rw/sites/cgis/library/", and i add "admin/backup/backups" at the end this time. I'm on a new page again, at this place i could see and access all your backups if you had any. These directory should be read protected.

  I advise you to reinforce the security around your software PMB.


  I hope i helped you, Cordially »

Actuellement en attente d’une réponse.
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